
 

 سلامت اطلاعات گذارياشتراك به در اطلاعات امنیت هايالگوریتم سازيبهینه
 چکیده 

سازي گذاري اطلاعات سلامت و ذخیرهشتراكهاي نوین و همچنین در زمان به اکارگیري فناوريامنیت اطلاعات بیماران در زمان بهمقدمه: 

ترین مسائل متخصصین حوزه سلامت است. تامین امنیت اطلاعات سلامت موجب اعتماد بیماران و افزایش یکی از مهم عمومی ها در محیط ابرآن

بهینه براي تامین امنیت  چارچوبیسازي هاي مجازي سلامت می شود. هدف این مطالعه طراحی و پیادههاي شبکهمشارکت بیماران در برنامه

 هاي مجازي است.و شبکه ي ذخیره سازيهااطلاعات بیماران در محیط

بهینه امنیت اطلاعات بیماران،  چارچوبهاي کاربردي بود. به منظور شناسایی و تعیین و ویژگی –اي این پژوهش از نوع توسعهروش پژوهش: 

و پروتکل هاي موردنیاز ارائه و با  چارچوبها موردنیاز استخراج شد. در مرحله بعد ون بررسی و ویژگیشده با استفاده از مرور متمطالعات انجام

ي پذیرسازي شده با استفاده از سه آزمون سطح امنیت،  عملکرد و مقیاسپیاده چارچوبسازي شد. نویسی جاوا پیادهاستفاده از زبان برنامه

انجام شد. آزمون عملکرد و آزمون مقیاس پذیري در محیط نرم  Scyther v1.1.3ر تحلیل خودکار پرتکل ارزیابی شد. آزمون امنیت در نرم افزا

 انجام شد. IntelliJ IDEAافزار 

کاربر با استفاده از رمزگذاري مجدد پراکسی و  ، رویکرد لغوشدهانجامبا استفاده از مرور متون مطالعات براي حل مسئله لغو کاربر یافته ها: 

هاي کوتاه بودن زمان لغو کاربر، عدم یژگیودر نظر گرفته شد. این رویکرد شامل   CP-ABEریتم رمزنگاري الجمال و استفاده از الگوریتم الگو

تم یی کلید، لغو فوري، استفاده از الگوریتم الجمال و استفاده از الگورروزرسانبهی متن رمزشده، آزاد بودن محیط ابر، بدون تناوب در روزرسانبه

 یحلراه شدهانجامکنترل دسترسی اطلاعات توسط بیمار با استفاده از مرور متون مطالعات  مسئلهحل  منظوربه است. CP-ABEرمزنگاري 

رمجاز کپی غینامحدود و  و غیرمجاز دسترسی غیرمجاز اطلاعات، ي و مبتنی بر نقش و مبتنی بر نوع اطلاعات پیشنهاد شد که از توزیعافزارنرم

نتایج ارزیابی سطح امنیت نشان داد که در  گردد.ها مطلع میدادهروي هاي مجاز برحل صاحب اطلاعات از فعالیتکند. در این راهگیري میجلو

 Secret x ،Alive ،WeakAgree ،Niagreeدر برابر ادعاهاي امنیتی  شدهارائه پروتکلو سرور پراکسی  چهار نقش بیمار، پزشک، سرور ابر

 2829608149/10کیلوبایت داده ورودي  1015625/1617میانگین براي  طوربهنتایج آزمون عملکرد نشان داد  گردد.یمتائید  Nisynch و

نتایج  ثانیه موردنیاز است. 7974921622/0 شدهکیلوبایت داده مصرف 1617/ 07421875طور متوسط براي ثانیه موردنیاز است. همچنین، به

 درخواست 777 به ثانیه می تواند 60 ابر نیز در و سرور زمانهم درخواست 2885 به ثانیه 60 ان داد، پراکسی سرور درآزمون مقیاس پذیري نش

 دهد. پاسخ زمانهم

خش پیشنهاد شده ب چارچوبارائه شده می توان به این نتیجه دست یافت که  چارچوببا استفاده از ویژگی ها و نتایج ارزیابی نتیجه گیري: 

 از  نیازها و مشکلات امنیت اطلاعات بیماران را بطور بهینه حل می کند و می تواند در یک سناریو واقعی مورد استفاده قرار گیرد. عمده اي

شبکه هاي اجتماعی سلامت، محیط ابر امینت اطلاعات سلامت، بهینه سازي،کلید واژه ها: 


